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PROJETO DE LEI N°220 /2023
Autor: Deputado Roberto Cidade.

Institui a semana de
conscientizagao acerca da
seguranca digital em reparticGes
publicas do Estado do Amazonas.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DO AMAZONAS

DECRETA:

Art. 12 Fica instituida a Semana de Conscientizacdo acerca da Seguranga Digital, no
ambito das reparti¢cGes publicas do Estado do Amazonas, que ocorrera sempre na
ultima semana do més de janeiro.

Art. 22 A coordenacdo e planejamento das atividades a serem realizadas durante a
“Semana de Conscientizacdo acerca da Seguranca Digital” poderd ser realizada de
forma centralizada pelo Governo do Estado do Amazonas ou descentralizada por cada
6rgdo publico.

Art. 32 A Semana de Conscientizacdo acerca da Seguranca Digital tera por objetivos
promover:

I — o exame minucioso, pelos servidores, do impacto da tecnologia nas atividades
cotidianas, visando despertar a responsabilidade digital;

Il — 0 aprendizado do conceito da cibercidadania, estimulando-os a andlise das relagdes
sociais nos ambientes digitais e virtuais;

Ill — a conscientizacdo sobre os ricos presentes nos ambientes digitais, como abuso
sexual virtual, cyberbullying, vazamento de dados pessoais, a acdo de cibercriminosos,
crimes cibernéticos e outras ameacas;

IV — a instrucdo sobre as medidas legais aplicaveis pelo cometimento de atos
infracionais os ambientes digitais e virtuais;

V - a informacgado sobre os riscos a saude fisica e psicoldgica decorrentes do uso das
tecnologias digitais;
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VI - a sensibilizacdo sobre os cuidados que se deve ter com equipamentos eletrénicos
e programas de computadores, de forma a evitar a perda de dados sensiveis e 0 acesso
ndo autorizado aos seus dados pessoais.

VIl - a percepc¢ao dos servidores sobre:

a) a possibilidade de responsabilizacdo pelos crimes cometidos nos ambientes digital
e virtual;

b) os impactos do uso descomedido das novas tecnologias para a saude fisica e
psiquica;

c) os beneficios do uso adequado das novas tecnologias, com destaque para o acesso
a informacdo e ao conhecimento, bem como para o fortalecimento das relacdes
familiares e comunitarias.

Art. 42 Na semana reservada a Semana de Conscientizacdo acerca da Seguranca
Digital, tanto quanto possivel, devera ser buscada a interdisciplinaridade nas aulas
ministradas, tendo como pano de fundo a discussdao dos temas recomendados pela
coordenacdo, atendendo aos objetivos expressos no art. 32 desta Lei.

Art. 52 O Poder Executivo podera regulamentar a presente Lei, fins de lhe assegurar a
sua devida execucao.

Art. 62 Esta Lei entra em vigor na data de sua publicagao.

Plenario da Assembleia Legislativa do Estado do Amazonas, em Manaus, 08 de margo
de 2023.
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JUSTIFICATIVA
Senhores (as) Deputados (as),
Nobres Pares,

A Internet vive um momento em que qualquer descuido pode ser fatal, pois a
seguranca dos dados esta constantemente ameacada. Os golpes aplicados no meio
digital -- por meio do qual sdo feitas transferéncias de dinheiro, realiza-se compras on-
line ou se acessa contas bancarias - sdao uma realidade e afetam milhares de
brasileiros. O roubo de informac¢des do internauta é considerado crimes contra o
patrimonio. No meio digital, os golpes aplicados na Internet sdo configurados no
Cédigo Penal de maneira mais especifica, conhecidos como Estelionato Digital ou
fraude eletronica - uma forma qualificada do crime de estelionato e passivel de pena
mais severa.

Em 2020, o Brasil foi o pais mais atingido por tentativas de roubo de dados
pessoais ou financeiros de pessoas na internet, pratica denominada em inglés
de phishing. Com essas informacdes, golpistas prejudicam a vitima de diversas formas,
seja acessando recursos ou enganando pessoas se fazendo passar por ela.

O percentual de usudrios brasileiros que tentou abrir pelo menos uma
vez links enviados para roubar dados representa 19,9% dos internautas do pais. Em
segundo lugar no ranking de paises vem Portugal (19,7%), seguido da Franca (17,9%),
Tunisia (17,6%), de Camardes (17,3%) e da Venezuela (16,8%).

As fraudes em transagdes digitais envolvendo pessoas de 18 a 24 anos e com mais de
75 anos foram as que mais cresceramem 2021, segundo levantamento da
empresa LexisNexis Ricks Solutions. Entre os mais jovens, as fraudes cometidas sdo em
virtude da exposicdo excessiva de dados na internet. Ja entre os mais velhos, se destacam
acoes de golpistas e também fraudes envolvendo parentes que usam o celular dessas pessoas
para pegar empréstimos, fazer transferéncias e comprar itens sem o seu consentimento.

O periodo estipulado por esta Lei, buscar alinhar-se ao Dia Internacional da
Protecdo de Dados — comemorado no dia 28 de janeiro — e que buscar incentivar boas
praticas durante o uso dos meios digitais. Em geral, as pessoas ndo estdo familiarizadas
com as variadas possibilidades e formatos de ameacas e riscos que podem surgir em
determinadas atividades de tratamento de dados pessoais e como podem reagir a
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situacdes que ndo estejam de acordo com os padrdes adequados de protecdo de
dados pessoais.

No cendrio nacional, o tema proposta nesta Leitem ganhado cada vez mais
relevancia ereforcaa importancia da protecdo dedados como um direito
fundamental, que é essencial para garantir diversos outros direitos como liberdade de
expressdo, liberdade de associacdo e a privacidade relacionadaao uso de dados
pessoais, além de diversos outros.

Diante da relevancia deste tema, conto com a compreensdo dos meus pares
para a aprovacao deste Projeto de Lei.

PLENARIO DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO AMAZONAS, em Manaus, 08
de margo de 2023.
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